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本日のアジェンダ

１．問題意識

── 銀行の金融ハイテク犯罪への対応は十分か？

２．偽造キャッシュカード問題とその教訓

３．インターネット・バンキングのセキュリ
ティと脆弱性の検知・情報共有

４．重要情報インフラ保護（CIIP）と金融

業界の対応
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１．問題意識

── 銀行の金融ハイテク犯罪へ
の対応は十分か？
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歴史的建造物となってい
る古い銀行の建物の頑
丈な外観、堅牢な金庫

地震・火災・強盗などの
脅威に対して、高い安
全性を持っていることを
アピールするもの

顧客にとっての信頼の
象徴であった。

しかし、、
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銀行を脅かす新手の金融ハイテク犯罪の出現

深夜のコンビニATMに挿入される偽造
キャッシュカード

無差別に顧客に送りつけられるフィッ
シング詐欺メール

インターネット・カフェのパソコンに仕掛
けられたキー・ロガー
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銀行にとつての脅威が変化すると、対策も変化

従来の物理的な脅威（地震、火災、強盗）には、
物理的な対策が有効だった。

しかし、新しい脅威（金融ハイテク犯罪）は、
ネットワークを伝わり、遠隔地から銀行の情報
システムを攻撃する。有効な対策はあるのか？
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金融業界は、コンピュータによるネットワーク・システム
を最も早い時期に整備した業種であった

基本設計を30年間にわたって維持1970年頃に初
めて導入された
キャッシュカー
ドとCD/ATMの
技術

銀行のオンライン・システムの頑健性、
安全性に疑いを持たれることはなかった。
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しかし、金融ハイテク犯罪の増加により、
銀行のセキュリティに対する顧客の信頼は
揺らぎつつある。

常に最新のセキュリティ対策を講じて
いくことは、銀行にとっても容易では
ない。

銀行の情報システムのセキュリティに
ついて、顧客の信任を得るためには、
いったいどうすればいいのか？
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２．偽造キャッシュカード問題
とその教訓
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日本銀行 金融研究所 情報技術研究センター
と偽造カード問題との関わり

情報セキュリティ・シンポジウムによる金融業界の啓発

──1998年から、日本銀行において、金融業界関係者を招

いて毎年開催。磁気ストライプカードと暗証番号による認証

システムの脆弱性を指摘し、早期にICカードと生体認証の

導入を行うべきとの提言を続けてきた。

ISO/TC68国内委員会における標準化活動

──金融分野で利用される暗号技術、ICカード、生体認証等

の情報セキュリティ技術を担当する国際標準化機構（ISO）

の国内事務局として、国内の金融機関に対し、暗証番号

送信時の暗号化の必要性を訴えるなど、情報セキュリティ

対策に関する啓蒙活動を続けてきた。
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偽造カード問題のポイント

(1)何が起こっているのか?
キャッシュカード偽造犯罪の実態と

その影響

(2)何が悪かったのか?
磁気ストライプと暗証番号の脆弱性

＋ 日本特有の要因

(3)どうすればいいのか?
誰を守るためにどんな手段を講じるのか
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(1)何が起こっているのか?

キャッシュカード偽造犯罪の
実態とその影響

２．偽造キャッシュカード問題とその教訓
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最近増加した偽造キャッシュカード事件の特徴

従来のキャッシュカードの不正利用犯罪は、預
金者側に何らかの原因があるものが多かった。

しかし最近は、

預金者は、容易には推定できない暗証番号
を設定している。

カード・通帳の盗難にも遭っていない。

ところが、偽造カードと暗証番号によって預
金が不正に引き出されている。

という事件が続発した。
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全国銀行協会「いわゆる偽造キャッシュカードに
よる預金等引出し」に関するアンケート結果
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何故、偽造キャッシュカードがこれほど
大きな社会問題となったのか？

偽造カードによる被害額は、全国で合計しても高々
数億円。数百億円の被害となったプリペイドカード、
クレジットカード等の偽造犯罪と比べれば、まだその
規模は小さい。しかし、この事件がセンセーショナル
に騒がれるのは、他のカード偽造犯罪とは異なり、
一般の消費者（預金者）が被害にあい、その損害が
補償されないという性格によるもの。

過去の主なカード偽造犯罪

道路公団等各クレジットカード会社、
損害保険会社

三菱商事、NTTデータNTT主な被害者

百億円程度(?)164億円(15年のみ)630億円数百億円
(?)

被害総額

ハイウェイ
カード

クレジットカードパッキーカード
（パチンコ用カード）

テレホン
カード

偽造対象
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質問：キャッシュカードを使用することに不安を
感じていますか？

【 調査概要 】

調査地域：全国

調査対象：
男女20 才以上で
キャッシュカードを利用
する銀行預金者
（有効回答1034人）

調査時期：
2005年2月4日～8日

（マクロミル社のネット
リサーチ結果による）
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偽造の手口に関する様々な報道とその信憑性

磁気カードの非接触スキ
ミングは不可能。暗証番
号も推定できない。

(もし実現した場合)
被害者に落ち度はな
い。

満員電車内などでポケットや
鞄の中の磁気カードが外側か
らスキミングされる。

NTT内部者が関与した
ケースなどを除けば、盗
聴が確認されたことはな
い。ただし、リスクがない
とは言い切れない。

被害者に落ち度はな
く、盗聴を許したATM
を管理する銀行や販
売店の責任。

ATMやデビットカードを利用し
た際に、その通信内容が盗聴
され、漏洩したカード情報から
偽造カードが作成される。暗証
番号も同時に漏洩。

事実。
逮捕された偽造グループ
が実際に利用した手口
であることが判明してい
る。

預金口座の暗証番
号とロッカーの暗証
番号を同じにしたの
は暗証番号の管理上
の問題。ゴルフ場に
も管理責任がある。

ゴルフ場の貴重品ロッカーの
暗証番号をカメラで盗み撮り
または内部者の協力により入
手し、キャッシュカードをスキミ
ング。預金口座の暗証番号は
ロッカーの暗証番号から推定。

事実。
過去に実害が生じた事
例多数。

推定されやすい番号
としたのは、暗証番
号の管理上の問題。

盗んだキャッシュカードを使い、
暗証番号は誕生日などの個人
情報から推定する。

手口の信憑性被害者の責任度合い犯行手口
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(2)何が悪かったのか?

磁気ストライプと暗証番号の脆弱性
＋ 日本特有の要因

２．偽造キャッシュカード問題とその教訓



19

現在のキャッシュカードが脆弱なことは
かねてより指摘されてきた

偽造の容易な磁気ストライプカード
偽造技術の裾野が広がり、情報が公知となったこ

とにより、従来よりも偽造が容易となった。

4桁の暗証番号の限界
利用者による不適切な設定・運用を排除できず、

銀行システムの外部で漏洩してしまうリスクが高い。

── これらの問題点は、日本のみならず、欧

米の金融業界でも同様である。
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例えば、日本銀行・金融研究所で1999年11月に
開催された第2回情報セキュリティ・シンポジウムで
は、現在のキャッシュカードが認証手段として十分な
強度を持たないことが指摘されている。

「(a)磁気ストライプカードの偽造が容易になっていること、

(b)暗証番号の盗用や推定が巧妙に行われるように

なっていること、

等から、「これまで大丈夫だったので、これからも大丈

夫」と判断することには慎重であるべきと思われる。

磁気カードよりも安全性の高いICカードの採用や、暗

証番号に加えてバイオメトリック認証を導入することに

ついて、検討のスコープを広げていくべきであろう。」
── 1999年11月に開催したシンポジウムのキーノート・スピーチより

（松本勉・岩下直行「金融業務と認証技術」、『金融研究』19巻別冊１号）
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何故、システムの見直しがなされなかったのか。

金融業界はICカード導入の準備は進めていたが、

(1) 過去30年間利用され続けてきた技術を新し
い技術に移行するきっかけが掴めなかったこと、

(2) 金融業界全体の基本インフラを変更する業
界内の幅広い合意が得られなかったこと、

等から、ICカードや生体認証などの新技術の導
入にかかる意思決定が先送りされてしまった。

⇒ 社会問題化を受けて、新技術の導入が急務に
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磁気ストライプカードの磁気パターンは
容易に偽造・複製できる

キャッシュカードの磁気ストライプ
（磁気造影剤を塗布した状態）

偽造ノウハウは雑誌やインター
ネットから容易に入手可能

磁気カードライターも
通信販売で購入可能



23週刊文春 1995年10月12日号より引用

分野 人数 分野
工夫のない誕生日       53人 2001 映画のタイトル（1941も）
誕生日をアレンジ 14人 1568 身長156.8ｃｍだから
家族の誕生日 10人 4789 名前画数。4画7画8画9画
他人の誕生日 12人 1425 カードを作った時刻 14時25分
自宅 17人 3612 番地。3丁目6番12号
実家 11人 1789 フランス革命
彼、彼女  3人 1467 人の世むなし応仁の乱
その他  3人 1134 文化放送

受験番号 7人（4％） 0101 丸井

出席番号 5人（3％） 3419 3年4組19番 0480 民法480条（受取証書の持参人への弁済）

4126 （4人）  ヨイフロ 7777 気分で
1168 ビビンバ
2180 ニイハオ
909 ワクワク
439 与作
3594 三国志
168 イロハ
9602 苦労人      など

内訳

89人
（46％）

誕生日

その他
大学受験と模試の受験

内訳

34人
（18％）

電話番号

語呂合わせ 13人（7％）

銀行のキャッシュカードの暗証番号を何にしているのかの調査

（のべ194人調査）

利用者は、適切な
暗証番号を設定してい
ないことが多い。
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加えて、日本特有の要因も

キャッシュカードに利用される技術について

は、日本も、欧米の多くの国も、偽造の容易

な磁気ストライプカードと４桁の暗証番号の

組合せであり、大きな差はない。

しかし、日本の場合、①預金引出限度額が

高いため、被害者が大きな損害を受け易い、

②回線の暗号化など、システム全体のセキュ

リティ対策が明確なものとなっていない、と

いう特有の問題が存在する。



25

日本特有の問題①: 預金引出限度額の高さ

欧米との大きな違い：銀行券の利用が多い
──日本では、パーソナル・チェックは全く利用されておらず、クレ

ジットカードやデビットカードの普及率も、欧米と比べるとまだ低い。
決済の現場で、大量の銀行券が利用されている。

⇒ １日当りCD/ATMでの預金引出限度額

日本：数百万円 vs. 欧米：数万円

⇒ カード偽造グループに不正引出を試みるインセンティブ
を与えている。

⇒ とりあえずの対策としては、預金引出限度額を
できる限り引き下げることが有効。しかし、数日
間にわたって継続的に引き出す手口もある。
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日本特有の問題②: 日本の金融機関の情報
セキュリティ対策の問題

銀行の提供するCD/ATMネットワークは、
顧客利便を追及して提携、接続を繰り返した
結果、セキュリティ管理上、複雑化しすぎてい
ないか？

通信情報(特に暗証番号)の通信経路にお
ける暗号化など、情報漏洩を防止する適切な
対策が講じられているか？

顧客との責任分担の境界点は妥当か？

考え得るリスクについて、顧客に十分な説明
を行っているか？
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暗証番号(PIN)の取扱に関する国際標準: ISO 9564
Personal Identification Number (PIN) management and security
Part 1: Basic principles and requirements for online PIN handling in 

ATM and POS systems

銀行取引カード（キャッシュカード､クレジットカード､デビットカード）
等と共に利用される PIN について、その設定､保管､入力､送信
等に関する一般的なルールを取り決め（例えば、PINは4桁以上）。

PINに関る機器・ソフトは、不正に改変できないことが必要（4a）。

PINを平文で保管するには､物理的に安全な環境が必要（4e）。

PINを暗号化する場合、暗号化方式を明らかにしないことによって
ではなく、暗号鍵の秘匿によってその機密性を守ること（4d）。

PINを暗号化する場合、同じPIN、同じ暗号鍵でも、異なる暗号文
となること（乱数等により適切にパディングすること、4c）。

PINを暗号化する場合、ISO 9564-2に規定された暗号アルゴリ
ズムで暗号化すること（6.2）。
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Personal Identification Number (PIN) management and security
Part 2: Approved algorithm for PIN encipherment

かつては、米国国内標準（ANSI X3.92:1981）を引用して

DES暗号のみを規定していた。

⇒ 欧米のCD/ATMでは、暗証番号の暗号化にDES暗号を

利用していた。

⇒ 1990年代に入って、DES暗号の強度が低下。

⇒ 米国の金融業界が、DES暗号に代わる暗号アルゴリズムを

自ら標準化（ANSI X9.52 トリプルDES）。

現在は、推奨アルゴリズムとしてトリプルDESとRSAのみを記載。

⇒ 欧米のCD/ATMは、DES暗号からトリプルDES暗号に移行。

米国の金融業界では、業界団体と主要銀行が中心となって、

経営レベルで暗号アルゴリズムの問題が討議されている。



29

(3)どうすればよいのか?

誰を守るためにどんな手段
を講じるのか

２．偽造キャッシュカード問題とその教訓
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誰を守れば良いのか? ─２つの視点

(1)カード偽造団から預金者を守る
──スキミングを受けにくくする。暗証番号を盗用されにくくする。

──偽造カード被害を発見したら、直ちに連絡できる仕組みを作る。

──取引限度額を、預金者の利便性を損なわない範囲内で、引き
下げあるいは任意に設定できるようにシステムを変更。

──被害が生じても、保険でカバーできるようにする。

⇒ しかし、銀行が被害を全面的に補償することをコミットすれば預金
者は守られるため、「預金者のためには」これらの対策の必要性は
低下する。むしろ、過剰に守られてしまう結果、預金者側のカード
や暗証番号の管理が杜撰になる可能性がある。

⇒ 銀行が補償をコミットした場合、「被害者に成りすます」ことにより、
銀行から補償金を詐欺する犯罪が発生する惧れがある。

この結果、

(2)カード偽造団から銀行を守る という視点も必要になる。
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カード偽造被害に対する補償の影響

①高額の預金引出限度額の要請

②脆弱な磁気ストライプカードと4桁暗証番号

⇒ 「被害者に成りすます」犯罪の誘引が大きく、

銀行が無制限に補償することをコミットしてし

まうと、銀行に大規模な被害が生じる惧れ。

⇒ 消費者保護のための補償にあたっては、

①、②の何れか（または両方）を是正の要。
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①預金引出限度額の引き下げ

短期的に取りうる殆ど唯一の方法。

預金者の利便性とのトレードオフ。
――窓口時間外における多額の預金引出しニーズは、実際に

どの程度あるのか？

利用者に選択させるのは意味があるか?
――犯罪者はあえて上限額を引き上げて被害者に成りすます惧れ。

――高額の取引限度額を求める預金者(個人事業主?)に対しては、
セキュリティや補償の条件が一般預金者と異なる預金サービスを
異なる価格で提供することが必要。

1日の上限額? 一定期間の上限額?
――被害者が長期間気づかなければ、被害額は拡大。

――米国のように、定期的にステートメントを送る必要は?
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②カードとATMのセキュリティを抜本的に見直す

時間はかかるが、正攻法の偽造カード防止対策。

キャッシュカードの偽造を防ぐ。
――ICカード化は有効。ただし、ICカードの安全性評価が必要。

――磁気ストライプが並存する限り、偽造が容易なことは変わ
らない。カード、ATM両方の切替が完了して初めて効果あり。

――銀行が無制限に補償する前提であれば、利用者があえてIC
カードに切り替えるインセンティブはない。変更の強制が必要か?

暗証番号の漏洩を防ぐ。
――仮に漏洩して不正引出しが発生した場合、責任の所在を明ら

かにすることが必要。「銀行からは漏れてない」と言えるためには、
生成から廃棄まで、水も漏らさぬ機密保護が必要。

預金口座開設時の書面からATMの通信回線まで、全ての
局面で暗証番号の機密が守れること。預金者啓発も大切。

適切な暗号化方式の選択と適切な実装。安全性評価が必要。
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生体認証は万全か?
ICカードも盗用は可能。盗難カードの補償方針如何
では、盗用の被害者成りすましを防ぐ意味からも、
本人確認手段の高度化が必要とされる可能性。
──ただし、生体認証は技術としての成熟度に問題。拙速を

避け、脆弱性を指摘する研究成果を踏まえてセキュリティ
評価を適切に実施し続けることが必要。

指
静脈
認証

てのひら

静脈
認証
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生体指と人工指
人間の指“生体指”

人工的に作製された指
“人工指”

生体指

遺留指紋

型材料

人工指材料

型

人工指人工指

人工指の作製プロセス人工指の作製プロセス

※遺留指紋・・・生体指の指紋部分からの分泌液
が外部に付着した指紋パターン
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通信経路の暗号化を含むネットワーク・
インフラの再構築

── 単にカードの耐偽造性を向上させ、カード保有者
の本人認証を強化するだけではなく、システム全体
のセキュリティ向上を図るべき。

── そのためには、ICカードを用いて生成する認証の
ための情報を、通信ネットワーク・インフラを通じて
金融機関側と送受信する仕組みを構築していくこと
が必要。

── 金融機関向け通信ネットワーク・インフラの世代
交代のタイミングをはかって、こうしたコンセプトを金
融機関間で共有していくことが重要。
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預金者の被害を減らすための正攻法は、コストを掛けて高
度なセキュリティ対策を導入していくこと。しかし、現在の預金
取引の銀行ビジネス上の位置付けを考えると、全ての金融機
関がそのような対応が可能とも考えられない。

一方、セキュリティ対策は適当に済ませ、損害の補償で対
応するという選択肢をとった場合も、問題が生じる。預金取
引は、クレジットカードのように、預金額や送金額に比例した
手数料を徴収するビジネス・モデルになっていないため、取引
金額に応じて一定の比率で発生すると考えられる損害を無
制限に補償し続けることはビジネス的に困難だからである。

こうした矛盾を解消するためには、例えば、現在の手数料
体系を見直すことが考えられる。偽造カード問題は、休眠口
座の扱いや、口座維持手数料の徴求など、銀行経営におけ
る預金取引の位置付けの再考を迫るものでもある。

銀行のリテール戦略、銀行経営への影響
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３．インターネット・バンキングの
セキュリティと脆弱性の検知・
情報共有を巡って
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無差別に顧客に送りつけられるフィッシング
詐欺メール
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インターネット・カフェのパソコンに仕掛けられ
たキー・ロガー
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インターネット・バンキングのセキュリティを
巡る問題は、何故か、「銀行の情報システ
ムの脆弱性」と位置付けられないで議論さ
れることが多い。

銀行の情報システムの基幹ともい
うべき勘定系システムは、インター
ネット技術ではなくレガシー技術で動
いているため、銀行にとって、イン
ターネットがどの程度大切なインフラ
なのかについて、コンセンサスが得
られていない。
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しかし、金融業界は、既に、インター
ネットにコミットしてしまった。

根幹にレガシー技術を利用していても、

顧客とのインターフェース部分にインターネッ
ト技術が広く利用されており、

顧客の指示に基づき資金の授受を行うという
のが銀行の業務の基本である以上、仮に、そ
こに障害があれば、業務全体が滞ってしまう。

⇒ 金融業界は、インターネットのセキュリティ対
策について真剣に取り組んでいく必要がある。

⇒ 脆弱性の検知、情報共有の仕組みが必要。
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銀行の情報システムにおける「脆弱性」とは何か

「脆弱性」(vulnerability、傷つきやすさ、攻撃に対

するもろさ)という言葉が一般に広く認知されるよう
になったのは、インターネットの普及が原因。

ウィルスや不正アクセス行為の被害が増加する中
で、必ずしもシステムに詳しくない一般ユーザーをも
巻き込んで、情報機器のセキュリティを向上させるた
めに、情報システムに対する攻撃手法の仕組みや
危険性を包み隠さず公開しようという、「フルディス
クロージャー（Full Disclosure）」という考え方が

広まり、ソフトウエア製品の脆弱性が積極的に公開
されるようになったため。
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経済産業省の脆弱性関連情報届出制度
(2) ウェブアプリケーションの

脆弱性関連情報の場合
(1) ソフトウエア製品の

脆弱性関連情報の場合

本届出制度は、ITベンダーが中心となった汎業界的な動きであ
るが、金融機関が提供しているウェブサイトもウェブアプリケー
ションの脆弱性検知の対象となっている。

（情報処理推進機構ウェブサイトより引用）
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脆弱性関連情報届出制度と金融業界の対応

「どのユーザーにも発生しうる一般的な攻撃」
例:コンピュータ・ウィルス、サーバ・プログラムやハードウエアの

欠陥を突いた攻撃など

金融業界も汎業界的な対策を利用可能。

「銀行のシステムに固有の攻撃」
例:フィッシング詐欺、インターネット・バンキングへの攻撃

金融業界としての対応は、まだ何も決まっていないが、
誰よりもまず、銀行自らがその対策を検討する責任を負っ
ているはず。

⇒ トラブルの原因となった脆弱性を適切に検知するととも
に、業界内で適切に情報を共有し、各銀行がコスト・効果
を判断して有効な対策を講じていく必要がある。
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４．重要情報インフラ保護
（CIIP）と金融業界の対応

──重要インフラとしての金融
業界における情報セキュリ
ティ対策の課題
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CIIPとは何か？
CIIP：Critical Information Infrastructure Protection

「今日、サイバー・エコノミーが経済そのものサイバー・エコノミーが経済そのものであ
り･･･給水、輸送、エネルギー、金融、電気通信、公
衆衛生など重要な業務は事実上すべてが･･･コン
ピューターと、コンピューター同士を接続する光ファイ
バー・ケーブル、交換機、ルーターなどに依存してい
る。これらのネットワークに障害を与えれば、国家は
混乱する。これは現代のパラドックスである。米国経
済をこれほど活性化し、米国の軍事力をこれほど優
勢なものにしている科学技術が、他方でわれわれの
基盤をより脆弱なものにしている･･･。」

── 2001年3月22日、「重要インフラの
ためのパートナーシップ年次会議」での
ライス大統領補佐官(当時)の発言
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CIIPが想定する脅威は何か?

そもそもの出発点は1995年4月19日の
米国オクラホマ市の連邦政府ビルの爆破
事件。

従って、当初はテロが主たる脅威であった。
──物理的なテロ ＋ サイバーテロ。

しかし、検討が進むにつれて、対象とする
脅威の範囲が拡大し、地震などの天災、
人為的ミスによるシステム停止等を含む概
念に。特に、産業間の相互依存性に着目
されるようになった。
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CIIPとBCPはどう違う?

BCP (Business Continuity Plan): (個別企業が)不測
の事態(危機・災害等)の発生により、通常の事業活
動が中断してしまった場合に、最も優先順位の高い
業務を早急に復旧できるように、事前に計画してお
くリスクへの対処方法。

CIIP (Critical Information Infrastructure Protection):
重要情報インフラを維持・運営する業界が、人為的
攻撃、天災、事務ミス等により、当該インフラのサー
ビス提供ができなくなることを回避すること。そのた
めの対応策。

個々の企業のBCP + 業界内、業界間の対策 +
政府との連携 により、CIIPが達成される。
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CIIPとBCPの関係

A銀行のBCP

B銀行のBCP

C銀行のBCP

D証券のBCP

金融業界のCIIP

電力業界
のCIIP

ガス業界
のCIIP

運輸業界
のCIIP

政府の
情報ｾｷｭ
ﾘﾃｨ対策

日本銀行のBCP
通信業界
のCIIP

情
報
の
共
有

相
互

依
存

性

相互依存性

BCP
BCP

BCP

BCP
BCP

BCP

BCP
BCP

BCP

BCP
BCP

BCP

連携・協調
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IT戦略本部・情報セキュリティ基本問題委員会・
情報セキュリティ基本問題委員会・第２分科会の
射程（情報セキュリティ問題全体における位置付け）

情報セキュリティのグランドデザインの確立
実効性のある対策と施策の実施

民間のカウンタパートとしての信頼
足り得る存在
国際的な信頼醸成
バランスある技術投資の実施
透明性の確保

依存可能な基盤としての機能提供
検証可能な機能設計と事業継続
性確保
重要インフラ相互間の連携と協力

「セキュリティ文化」の参加者と
しての積極的な取り組み
個人情報保護問題やプライバ
シー問題に対するコンセンサス
の形成

第１次提言 第３次提言

政府組織政府組織

重要インフラ重要インフラ

企業企業 個人個人

第２次提言第２次提言

重要インフラにおける重要インフラにおける
情報セキュリティ対策のあり方情報セキュリティ対策のあり方

（内閣官房情報セキュリティ対策室ウェブサイトより引用）



52

CIIPを巡る研究動向
(1)わが国における業種間の相互依存性の解析

── 科学技術振興機構 社会技術研究システム
ミッション・プログラムⅡ

「高度情報社会の脆弱性の解明と解決」
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(2) 米国における業種間の相互依存性の解析

① The National Infrastructure Simulation And Analysis Center (NISAC)
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海外・他業態の動向

米国: 金融業界を挙げて、情報セキュリティ技術の
検討と実装を推進。

業界内で脆弱性情報を検知、共有する仕組
みとして、運輸、通信、金融などの重要インフラ
を担う業界において、ISAC（Information Sharing 
and Analysis Center）と呼ばれる組織を設立し
ている。

国内の他業態の動向: 

情報通信業界が、2002年7月にTelecom-
ISAC Japanを組成し、活動を開始。
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金融業界が巨大な情報システムを管理する装置
産業になってしまっている以上、そこで利用されて
いる技術を分析・研究し、脅威を未然に取り除くこ
とは、金融業界自身の当然の責務。

銀行は、自らの情報システムの脆弱性を正確か
つタイムリーに検知し、その情報を業界内で適切に
共有し、その是正に戦略的に対応していくための体
制を早急に構築していくことが必要。

金融業界全体の問題として、情報セキュリティの
問題に対処するための体制を整備していく必要が
ある。

金融業界に望まれる対応
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