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セブン銀行のＡＴＭ戦略とセキュリティセブン銀行のＡＴＭ戦略とセキュリティ
（配布資料）

２０１４年１１月２６日
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２０１４年１１月２６日
セブン銀行 取締役常務執行役員 石黒和彦
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2007年 2010年 2011年 2014年2001年 2005年

セブン銀行の歩み
▼JASDAQ上場 ▼東証一部上場

開業 ・ＡＴＭ10,000台
社名変更

・ＡＴＭ15,000台
個人ロ ンサ ビス

2007年 2010年 2011年 2014年

ＡＴＭ

20 000台

2001年 2005年

・社名変更 ・個人ローンサービス
・直営ＡＴＭコーナー

20,000台

・金融機関代替 ・海外送金サービス金融機関代替
・海外発行カード対応サービス

・移動ＡＴＭ
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・音声ガイダンスによる取引
・４７都道府県展開
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お客さま

事業概況

①ＡＴＭサービス  ①ＡＴＭサ

経常収益
New

ATM事業≒94%

【提携金融機関等】②金融サービス

ATM事業≒94%
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【提携金融機関等】

預貯金金融機関 ノンバンク
・預金 ・振込
・ローン
・海外送金 等
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７＆ｉ 公共交通機関 商業施設 代替他

ＡＴＭ網をさらに拡大中

７＆ｉ 公共交通機関 商業施設 代替他

ヨドバシ 野村證券空港セブン-イレブン

K’sデンキ 新生銀行ＪＲイトーヨーカドー

New

K sデンキ 新生銀行ＪＲイト ヨ カド

New
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ららぽーと地下鉄
十六銀行支店内

ヨークベニマル
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Confidentialニーズ/背景

7ＳＰＯＴでの
ＷＩＦＩ環境提供

≪日本での不便・不満なこと≫

７＆iグループの店舗で
提供される無料Wi-fi

ＡＴＭでの海外カード対応

JNTO調査
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JNTO調査



Confidentialサービス概要

・国際ブランドのキャッシュカ ド/クレジットカ ドの取扱い （出金/残高照会）・国際ブランドのキャッシュカード/クレジットカードの取扱い （出金/残高照会）

・２４時間３６５日取扱可能

世界５大ブランド USﾌﾞﾗﾝﾄﾞ 中国ﾌﾞﾗﾝﾄﾞ

VISA MasterCard Amex Diners JCB Discover CUP

Cirrusはｷｬｯｼｭｶｰﾄﾞ

Maestroはﾃﾞﾋﾞｯﾄｶｰﾄﾞ
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Confidential対応言語

・４ヶ国語画面/レシートに対応４ヶ国語画面/レシ トに対応

ATM 식별-영수 No.(ATM ID-Rec No.)

거래  명세표
(Rece ipt)

거래 명칭（Transaction）

ATM ID No.Do Recibo.(ATM ID Rec No.)

 No.Do Adquiridor. (Bank No) 　No. Do Cartão.（ Card No.）

Data （Date） Tempo (Time） 提款金额(Withdrawal Amount)

Recibo da transação
(Receipt)

Transação （Transaction）

001-1100 99WITHDRAWAL

0034-0100 *

9999

***** * **9***** 999
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 ATM ID-Receipt No.

　  Bank No.- Branch No. 　 Card No.

991 000 9-10 1 999WITHDRAWAL

ＲＥＣＥＩＰＴ

Transaction

We're happy to serve you.

Please check your amount and balance.

ATM号码-收据 编号(ATM ID-Rec No.)

　受理行号(Bank No) 　　　卡号（ Card No.）

  日期（Date） 　时间(Time） 　提款金额(Withdrawal Amount)

　纸币数量(No. of Note) (10000JPY,1000JPY） 　手续费(Handling Charge)

,

**********-ZZ9-ZZ9-ZZ9ZZ9

PY000 J100344 09:04－006－

99**99********

99

0034-0100 ***

9999001-1100

交易明細表
(Rece i p t )

*

交易类型（Transaction）

WITHDRAWAL

我们高兴地满足你.

核对金额和你的平衡

식 영수 ( )

　은행 번호(Bank No) 　　카드 번호（ Card No.）

  일자（Date） 　시간(Time） 　출금 금액(Withdrawal Amount)

　지폐 매수(No. of Note)(10000JPY,1000JPY） 　출금 금액(Withdrawal Amount)

계좌(Account)  합계 금액（Total Amount）

　잔고(Balance)
　Saving：저축

　Checking：당좌예금

　Credit：크레디트

ATM 위치 (ATM location)

*

 계좌의  종류  (Account)

  1-6-1 Marunouchi Chiyodaku

*******************

－0

WITHDRAWAL 1100001-999

0034-0100 *********

9

99

99

**

06－04 4 09: 0

*** 99

34 1 0,000JPY

**

**

ZZ9-Z *****Z9-ZZ9-ZZ9

CREDIT *

***

*******

 Data （Date） Tempo (Time） 提款金额(Withdrawal Amount)

Número da nota(No. of Note)(10000JPY,1000JPY） 　Segurando Charg (Handling Charge)

 Cliente (Account) Uma quantidade （Total Amount）

  Contrapeso(Balance)

　Saving：Saving 

　Checking：verificando

　Credit：crédito

Posição do ATM(ATM location)

TipCódigo comum( Common code) 　Código do inquérito(Inquiry code)

No.da referência da recuperação(RR No.) Código da resposta(Response code）

*

G066007

  Tokyo JAPAN　100-0005

  1-6-1 Marunouchi Chiyodaku

******* ************

**********CREDIT

**********

Tipo da Cliente (Account)

:M－MM－D HHYY D M 100,000JPY

ZZZ9 9-Z-ZZ 9-ZZ9



Confidential海外カードサービスに必要な対応

 

ＡＴＭ センタ CAFIS カード会社 等 海外ネットワーク

取引電文対応

オンライン

鍵管理

業務/バッチ暗号化テンキー実装

鍵管理/交換処理

ATM ID No.Do Recibo.(ATM ID Rec No.)

 No.Do Adquiridor. (Bank No) 　No. Do Cartão.（ Card No.）

  Data （Date） 　Tempo (Time） 　提款金额(Withdrawal Amount)

Número da nota(No. of Note)(10000JPY,1000JPY） 　Segurando Charg (Handling Charge)

 Cliente (Account) Uma quantidade （Total Amount）

  Contrapeso(Balance)

　Saving：Saving 

　Checking：verificando

　Credit：crédito

Posição do ATM(ATM location)

*

Recibo da transação
(Receipt)

 1-6-1 Marunouchi Chiyodaku

** * ** ** *** ** *** * ***

* * ** ** ** **CREDIT

** * ** * *** *

Tipo da Cliente (Account)

Transação （Transaction）

00 1-1 10 0 99WITHDRAWAL

0034-0100 *

9 999

: M－MM－D HH

**** *

YY

* * *9* **** 99 9

D M 1 00 , 00 0J P Y

ZZ Z9 9 - Z-ZZ 9- Z Z9

資金決済

鍵管理/交換処理

コ ルセンタ
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TipCódigo comum( Common code) 　Código do inquérito(Inquiry code)

 No.da referência da recuperação(RR No.) Código da resposta(Response code）

・電話連絡先の案内等の説明を記述

・

・

・

　Número de telefone (For information call） 

The balance is insufficient.

Please confirm the balance.

残高が不足しています

残高をお確かめください

5 1

G 06

I

n

f

o

r

m

a

t

i

o

n

6

609409000008

0 0 7

  Tokyo JAPAN　100-0005

  c  y

　　1-800-349-9799

取引フロー/明細票

コールセンタ

外国語での応対
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ConfidentialＡＴＭと店舗のセキュリティ

・開業時 お客さまと店舗の安全を 優先・開業時、お客さまと店舗の安全を 優先
・警察庁の基準参照し 警報ボタン＋パトライト＋画像監視 を導入

配布資料にはイメージ掲載なし
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Confidential防犯筐体

国内 高水準の防犯筐体であらゆる手口から現金強奪をガ ド国内 高水準の防犯筐体であらゆる手口から現金強奪をガード

配布資料にはイメージ掲載なし
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Confidential全銀ＩＣ基本形対応

２０１２年 当社ＡＴＭは基本形に移行完了・２０１２年 当社ＡＴＭは基本形に移行完了
・提携１２１行中、１１２行が当社ＡＴＭでのＩＣ取引に対応済

※全銀行取引の４割がＩＣ取引の状況
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ConfidentialＡＴＭを取り巻く犯罪の傾向

・グローバルでは ①偽造カード作成 → ②他国で不正利用 が後を絶たずグロ バルでは ①偽造カ ド作成  ②他国で不正利用 が後を絶たず
海外カードサービスに対応する場合はターゲットとなる可能性

①偽造カ ド作成 ②不正利用①偽造カード作成 ②不正利用

偽造カード

一般の
ＡＴＭ利用

盗んだ磁気情報を
他カ ドにエンコ ド

スキミング
カード挿入口に偽装するなどし

カ ドの磁気情報を盗取

他カードにエンコード
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カードの磁気情報を盗取
さらに暗証番号はカメラで盗撮

※国内カードのＡＴＭでのスキミングは限定的
偽造カード作成にはゴルフ場などでの盗難＋盗撮が一時多発



Confidentialスキミング対策：被害実績

・２０１３年２月２６日にスキミング発覚・２０１３年２月２６日にスキミング発覚
・犯行時カードの利用履歴から、１月より５箇所での犯行が判明

2ndディスプレイ 操作画面デ 操作画面
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犯行後の数ヶ月間はＡＴＭ画面で注意喚起
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年 年

スキミング対策：対策スケジュール

2012年度 2013年度

4Q 1Q 2Q 3Q 4Q

５/下～ ジッタコントロール

2/26

スキミング発覚

妨害
ジャミング検証

５/下 ジッタコントロ ル

５/下 不審カ ド検知

検知
４/下～ 事前技術検証

５/下～ 不審カード検知

１０/上～ 盗撮カメラ検知

３/下～
トライアル＆ 7/下～ 開発

２/中～
スキマ 検知
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ラ
採用技術検討

/下 開発
スキマー検知
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・２４時間のモニタリング体制を整備済

スキミング対策：モニタリング運用

不審カード
24時間

・２４時間のモニタリング体制を整備済

 

盗撮カメラ疑い

24時間

スキマー疑い

監視係

全台
検知

スキマー疑い

全台
検知の都度
状況確認
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監督再確認/警備員手配



Confidentialスキミング対策：トレンド把握

・ＡＴＭ犯罪に対応するため２００４年に欧州で結成された

ＥＡＳＴにアソシエイトメンバーとして加入

・ＡＴＭ犯罪に関する 新の情報収集が可能

- ＡＴＭ犯罪速報

- セキュリティ会議のレポートセキュリティ会議のレポ ト

- 各種フォーラムへの参加資格
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※各国の銀行、ＡＴＭメーカー、セキュリティベンダなどが加入
※年会費１０万円程度



Confidentialスキミング対策：トレンド把握

・スキマ/盗撮カメラとも小型化/精巧化が進む 設置期間も長期化・スキマ/盗撮カメラとも小型化/精巧化が進む 設置期間も長期化

・ＥＭＶ化 未済地域（北米、南米、アジア）での発生が増加傾向

・内部隠蔽タイプも出てきており、ジッタに次ぐ妨害強化 検討継続
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※出典 EAST Fraud Update 2014/2Q



Confidential海外偽造カード対策：傾向

・当社独自の機能で不正取引は激減当社独自の機能で不正取引は激減
・ブランドより 「国内ＡＴＭ全体の被害減少」 との報告

配布資料にはイメージ掲載なし
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Confidential海外偽造カード対策：機能概要

・海外カード取引のＩＣ対応は準備中（後述）・海外カ ド取引のＩＣ対応は準備中（後述）
・それまでの暫定的な偽造対策を当社独自に実装したもの

配布資料にはイメージ掲載なし
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Confidential大量不正出金対策：背景

バンクマスカット事案（Global Cash-Out）2013年2月

プリペイドカード委託プロセッサをハックしてプリペイドカード委託プロセッサをハックして
不正に残高積上、複数国同時引出 ４０億円
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Confidential大量不正出金対策：機能概要

・ルールに基き不審傾向の取引を自動検知・ル ルに基き不審傾向の取引を自動検知
・有人で不正カード判断しネガ登録／カード回収

中継 運用センタ

検知

不正取引検知

検知ルール

検知

ネガ情報

CCD/エンボス確認カード回収

ネガ登録
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ATMCC
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国際間のＩＣカードでの偽造取引について ＡＴＭ運営会社がＩＣ未対応の場合

ライアビリティシフト

国際間のＩＣカ ドでの偽造取引について、ＡＴＭ運営会社がＩＣ未対応の場合
ＡＴＭ運営会社が上限なしで被害金を負担するというルール
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当社ＩＣ化予定 （2015年12月）

▲



ConfidentialＩＣ対応（ＥＭＶ）概要

・ＥＭＶはEuropay/MasterCard/VISAの3社がＥＭＶはEuropay/MasterCard/VISAの3社が
策定したＩＣ取引の国際標準規格

・ＩＣ認証を海外カードイシュアで実施 Members

偽造カード利用防止のための抜本的対策

海外ｶ ﾄﾞｲｼｭｱＡＴＭ 中継センタ 国内ｶｰﾄﾞ会社 海外ｶｰﾄ ｲｼｭｱＡＴＭ 中継センタ 国内ｶｰﾄ 会社

取引電文

取引電文

現在

取引電文

取引電文

ＩＣ対応
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ＩＣ認証処理

取引電文

取引電文
ＩＣ情報

ＩＣ情報

※ブランドによる定期的な監査は継続
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後に後に
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Confidential第４世代ＡＴＭ

さらに安心・便利な次期ＡＴＭの検討に着手

20XX年～

第４世代

さらに安心 便利な次期ＡＴＭの検討に着手

？？
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ご清聴ありがとうございましたご清聴ありがとうございました
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